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NISZ2

NIS2 har fokus pé cybersikkerhed, og indgdr som en veesentlig forudsaetning for at kunne

apretholde kvalitet og leverancesikkerhed for produkter og serviceydelser.

NIS2 er relevant for alle, der méles pé leveringssikkerhed, sporbarhed og kundetilfredshed.
Di-rektivet lofter cybersikkerhed op pé ledelsesniveau og kohbler det til det, virksomheder
allerede gor i kvalitetsledelsen: risikovurdering, forebyggelse og lgbende forbedring.

Lees med og fa inspiration til hvordan virksomheder kan omseette kravene til praksis,

uden at gere det tungere end nedvendigt.

Af Mikkel Lundstrem, Virksomhedskansulent i Unik Cansult

INTRODUKTION 0G BAGGRUND
NISz-loven (Lov om foranstaltninger til
sikring af et hgjt cybersikkerhedsniveau)
trédte i kraft d. 1. juli 2025 i Danmark:
Lov om foranstaltninger til sikving af et hgjt
cybersikkerhedsniveau (NIS 2-loven)

NIS2 (Network and Information Secu-
rity Directive 2) er et EU-direktiv, der
blev vedtaget af EU i oktober 2022. Der
er sdledes gdet naesten 3 ar fra vedtagel-
sen af NIS2-direktivet til det bliver
implementeret i Danmark. NIS2 aflgser
det oprindelige NIS-direktiv fra 2016
som var mere begraenset i forhold til
omfattede brancher og virksomheder,
samt krav, der skulle opfyldes.
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Manglende efterlevelse af kravene i NIS2-
loven kan fgre til virksomhedsbgder op
til 10 mio. EUR eller 2 % af global omsaet-
ning, ledelsesmaessige sanktioner for
bestyrelse/direktion samt gget tilsyn fra
nationale myndigheder.

Formilet med NIS2 er at styrke cybersik-
kerheden i EU-landene ved at gge mod-
standsdygtigheden i samfundskritiske
sektorer, gge beredskabet mod cyberan-
greb, skabe ensartede sikkerhedskrav pa
tveers af medlemslandene, samt forbedre
samarbejdet mellem medlemslandenes
myndigheder.

Styrelsen for Samfundssikkerhed har
udgivet en raekke vejledninger til NIS
2-loven med henblik pa at understgtte
myndigheder og virksomheders arbejde
med implementeringen af de nye og
skeerpede krav til cybersikkerheden.

Desuden har Styrelsen for Samfundssik-
kerhed lanceret vaerktgjet ”NIS 2-tjek”,
som guider brugere igennem en vurde-
ring af, om virksomheden er omfattet af
NIS2-loven: NIS 2-tjek

Folketinget har - parallelt med NIS2-
loven - ogsé vedtaget 2 andre love, som
relaterer sig til NIS2, men som ikke
behandles yderligere i denne artikel:
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https://www.retsinformation.dk/eli/lta/2025/434
https://www.retsinformation.dk/eli/lta/2025/434
https://www.nis2tjek.sikkerdigital.dk/

For det f@rste CER-loven (CER stdr for
Critical Entities Resilience) der stiller krav
til modstandsdygtighed for virksomhe-
der indenfor kritisk infrastruktur, som
implementerer CER-direktivet og stiller
krav til fysisk sikkerhed hos kritiske
enheder: Lov om kritiske enheders mod-
standsdygtighed (CER-loven).

For det andet Lov om sikkerhed og bered-
skab i telesektoren, som implementerer
NISz-direktivet for telesektoren: Lov om
sikkerhed og beredskab i telesektoren.

NIS2 OMFATTEDE ENHEDER

NIS2 opdeler enheder i 2 hovedkatego-
rier: Veesentlige enheder og vigtige enheder
athaengigt af deres samfundskritiske
betydning. Omfang af sikkerhedskrav,
tilsyn og sanktioner kan variere mellem
vaesentlige og vigtige enheder.

Styrelsen for Samfundssikkerhed har
udarbejdet en vejledning om hvilke
enheder, der er omfattet af NIS2:
Vejledning om anvendelsesomrddet

VASENTLIGE ENHEDER
En enhed anses for vaesentlig hvis den
beskeftiger 250 personer eller derover,
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samt at enheden har en arlig omsatning
pa over 50 mio. euro og en drlig samlet
balance pa over 43 mio. euro.

Veasentlige enheder omfatter:

1. Energi - El, olie, gas, fjernvarme

2. Transport - Luftfart, jernbane, sgfart,
vejtransport

3. Finans - Banksektoren, kreditinstitut-
ter

4. Sundhed - Hospitaler. private og
offentlige sundhedsudbydere, biotek-
virksomheder

5. Drikkevand og spildevand

6. Digital infrastruktur, internetknude-
punkter (IXP), DNS-tjenester, topdo-
maeneoperatgrer, cloud-, hosting- og
datacentre

7. Offentlig administration - Stat og regi-
oner (i visse tilfeelde ogsd kommuner)

8. Rumfart — Operatgrer af satellittjene-
ster og -infrastruktur

Kommuner og regioner anses som
veesentlige enheder, safremt de med et
kommercielt formal udfgrer opgaver
som udbydere af offentlige elektroniske
kommunikationsnet eller udbydere af
offentligt tilgeengelige elektroniske kom-

munikationstjenester og opfylder mindst
en af fglgende betingelser: Enheden
beskaeftiger 50 personer eller derover,
samt at enheden har en arlig omsaetning
pé over 10 mio. euro og en drlig samlet
balance pa over 10 mio. euro.

VIGTIGE ENHEDER

En enhed anses for vigtig, hvis enheden
beskaeftiger 50 personer eller derover,
samt at enheden har en arlig omsaetning
pé over 10 mio. euro og en drlig samlet
balance pa over 10 mio. euro.

Vigtige enheder omfatter:

1. Post- og kurertjenester

2. Affaldshandtering

3. Fgdevareproduktion - Produktion, for-
arbejdning og distribution af fgdevarer

4. Fremstilling af kritiske produkter -
Medicin og medicinsk udstyr, compu-
ter- og elektronikudstyr, elektrisk
udstyr, maskiner og kgretgjer

5. Digitalt indhold og tjenester - Online
markedspladser, sggetjenester, sociale
medier

6. Forskning - Seerligt forskningsinstitu-
tioner med kritisk viden eller infra-

struktur
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https://www.retsinformation.dk/eli/lta/2025/433
https://www.retsinformation.dk/eli/lta/2025/433
https://www.retsinformation.dk/eli/lta/2025/435
https://www.retsinformation.dk/eli/lta/2025/435
https://samsik.dk/wp-content/uploads/2025/06/SAMSIK-vejledning-om-anvendelsesomradet-2025.pdf

© REGISTRERING

NISz-omfattede virksomheder skal gennem-
fore registrering inden d. 1/10-25.

Det er virksomhedernes eget ansvar at
vurdere, om de falder ind under NIS2’s
kriterier. Manglende eller fejlagtig regi-
strering kan medfgre bgder, tilsyn og
pabud, samt gget opmaerksomhed fra
myndighederne.

Registreringen foregdr digitalt via
VIRK.dk ved hjeelp af en registrerings-
blanket, som virksomhederne skal
udfylde, omfattende en raekke basisop-
lysninger — Introduktion — Registrering af
virksomhed efter NIS2 | Virk

Foruden virksomheder kan ogsa kom-
muner vaere omfattet af NIS2-loven:
Vejledning til kommuner om NIS 2-loven

NIS2-LOVENS KRAVOMRADER
Stkkerhedsforanstaltninger

Vaesentlige og vigtige enheder skal traeffe
passende og forholdsmaessige tekniske,
operationelle og organisatoriske foran-
staltninger for at styre risiciene for sik-
kerheden i net- og informationssystemer,
som disse enheder anvender til deres ope-
rationer eller til at levere deres tjenester,
og for at forhindre haendelser eller mini-
mere deres indvirkning pd modtagere af
deres tjenester og pd andre tjenester.
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Foranstaltningerne kan ses som udtryk
for en god praksis for styring af cyber- og
informationssikkerhedsrisici.

Styrelsen for samfundssikkerhed har ud-
arbejdet en vejledning der skal hjaelpe
offentlige og private enheder med at
implementere cybersikkerhedsforanstalt-
ninger, som NIS2-loven kraever: Vejled-
ning til implementering af NIS 2-lovens
cybersikkerhedsforanstaltninger

Foranstaltningerne skal som minimum
omfatte fglgende:

1. Politikker for risikoanalyse og infor-
mationssystemsikkerhed

2. Handtering af haendelser

3. Driftskontinuitet, backupstyring og
reetablering efter en katastrofe og
krisestyring

4. Forsyningskaedesikkerhed

5. Sikkerhed i forbindelse med erhver-
velse, udvikling og vedligeholdelse af
net- og informationssystemer

6. Politikker og procedurer til vurde-
ring af effektiviteten af foranstaltnin-
ger til styring af cybersikkerhedsrisici

7. Grundlaeggende cyberhygiejneprak-
sisser og cybersikkerhedsuddannelse

8. Politikker og procedurer vedrgrende
brug af kryptografi og, hvor det er
relevant, kryptering

9. Personalesikkerhed, adgangskontrol-

politikker og forvaltning af aktiver

10. Brug af Igsninger med multifaktor-
autentificering eller kontinuerlig
autentificering, sikret tale-, video- og
tekstkommunikation og sikrede ngd-
kommunikationssystemer internt
hos enheden, hvor det er relevant

Heendelsesunderretning

I henhold til NIS2-loven forestar der en
opgave for vaesentlige og vigtige enheder
med at foretage heendelsesunderretning.
Det geelder bade vaesentlige haendelser,
der er omfattet af underretningspligten
og om frivillige underretninger.

En haendelse skal forstas som en begi-
venhed, der bringer tilgeengeligheden,
autenticiteten, integriteten eller fortro-
ligheden af lagrede, overfgrte eller
behandlede data eller af de tjenester, der
tilbydes af eller er tilgaengelige via net-
og informationssystemer, i fare.

Styrelsen for samfundssikkerhed har
udarbejdet en vejledning, der skal hjzelpe
offentlige og private enheder til at efter-
leve deres forpligtelse til at underrette
om vaesentlige haendelser: Vejledning til
NIS z-loven: Heendelsesunderretning
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https://virk.dk/myndigheder/stat/SAMSIK/selvbetjening/registrering-af-virksomhed-efter-nis2/
https://virk.dk/myndigheder/stat/SAMSIK/selvbetjening/registrering-af-virksomhed-efter-nis2/
https://samsik.dk/wp-content/uploads/2025/07/Vejledning-til-kommuner-om-NIS-2-loven.pdf
http://www.cfcs.dk/globalassets/cfcs/dokumenter/nis2/SAMSIK-vejledning-til-implementering-af-cybersikkerhedsforanstaltninger-juni-2025.pdf
http://www.cfcs.dk/globalassets/cfcs/dokumenter/nis2/SAMSIK-vejledning-til-implementering-af-cybersikkerhedsforanstaltninger-juni-2025.pdf
http://www.cfcs.dk/globalassets/cfcs/dokumenter/nis2/SAMSIK-vejledning-til-implementering-af-cybersikkerhedsforanstaltninger-juni-2025.pdf
https://samsik.dk/wp-content/uploads/2025/06/SAMSIK-vejledning-om-handelsesunderretning-2025.pdf
https://samsik.dk/wp-content/uploads/2025/06/SAMSIK-vejledning-om-handelsesunderretning-2025.pdf

VEJLEDNINGENS
OVERORDNEDE
BUDSKAB ER AT

CYBERSIKKERHED ER
LEDELSENS ANSVAR

Obligatoriske heendelsesunderretninger
vedrgrer de net- og informationssyste-
mer, som kan pévirke enhedens evne til
at levere de ydelser, som ggr, at enheden
er omfattet af NIS 2-loven.

I henhold til NIS2-loven skal alle EU-
lande etablere et nationalt CSIRT (Com-
puter Security Incident Response Team).
CSIRT’en varetages i Danmark af CFCS
(Center for Cybersikkerhed), som er en
del af Styrelsen for Samfundssikkerhed.
CFCS hjalper danske myndigheder og
virksomheder med at forebygge, img-
dega og beskytte sig mod cyberangreb.

Veasentlige og vigtige enheder skal
underrette myndigheder om vaesentlige
haendelser. Alle underretninger skal ind-
gives gennem via Virk.dk. Nar man
underretter via Virk.dk, bliver underret-
ningen automatisk sendt til relevante
myndigheder. Der er desuden mulighed
for at krydse af om Datatilsynet skal
underrettes om brud pa persondatasik-
kerheden i samme underretning.

Ledelsens rolle og opgaver

Styrelsen for samfundssikkerhed har ud-
arbejdet en vejledning skal hjelpe ledel-
ser i private og offentlige enheder med at
opfylde kravene i NIS 2-loven: Vejledning
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til NIS 2-loven: Ledelsens rolle og opgaver
Vejledningens overordnede budskab er
at cybersikkerhed er ledelsens ansvar. For
NIS2-omfattede virksomheder omfatter
ledelsesansvaret en rakke punkter, her-
under fglgende:

o Ledelsen skal tage ejerskab for cyber-
sikkerheden i deres organisation, her-
under opgaver og ansvar ift. styring af
cybersikkerhedsrisici, og krav til
uddannelse.

o Ledelsen har ansvar for styringen af
cybersikkerhedsrisici i deres virksom-
hed, organisation eller myndighed.
Manglende opfyldelse af NIS2-lovens
krav kan medfgre personlige sanktio-
ner for de ansvarlige ledere.

o Ledelsen skal godkende cybersikker-
hedsforanstaltninger, herunder tekni-
ske, operationelle og organisatoriske
sikkerhedstiltag.

Ledelsen skal fgre tilsyn med, at de
godkendte cybersikkerhedsforanstalt-
ninger gennemfgres og sikre, at foran-
staltningerne har den forngdne effekt
ift. de identificerede risici.

Ledelsen skal deltage i relevante kur-
ser om styring af cybersikkerhedsri-

sici. Uddannelsesaktiviteterne skal
kunne dokumenteres f.eks. i form af
kursusbevis eller bekraeftelse pa delta-
gelse i kursus.

e Ledelsen spiller en vigtig rolle for
medarbejdernes kompetencer og
adfeerd. Ledelsen skal tilskynde til, at
ansatte tilbydes kurser, svarende til
dem, ledelsen selv gennemfgrer.

IMPLEMENTERING AF NIS2

Det overordnede mal for virksomheden
er at sikre en solid planleegning med hen-
blik pa effektivimplementering af krav-
grundlaget i NIS2.

RELEVANTE LINKS

Alle de fremheevede links i artiklen
finder du pé vores hjemmeside,
https://dfk.dk/faglig-viden/ eller ved
at scanne QR-koden her:
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https://samsik.dk/wp-content/uploads/2025/06/SAMSIK-vejledning-om-ledelsens-rolle-og-opgaver-maj-2025.pdf
https://samsik.dk/wp-content/uploads/2025/06/SAMSIK-vejledning-om-ledelsens-rolle-og-opgaver-maj-2025.pdf
https://dfk.dk/faglig-viden/

Som udgangspunkt kan virksomheder,
der er omfattet af NIS2-loven, med for-
del overveje at starte med en gap-analyse,
som viser aktuel status for opfyldelse af
NIS2-lovens kravpunkter. Med afszet i
gap-analysen kan virksomheden udar-
bejde en samlet plan for de implemente-
ringsudfordringer, der forestdr, uanset
om malet er et D-meerke, en ISO 27001-
certificering eller anden dokumentation
for overholdelse af kravgrundlaget.

ISO/IEC 27001 understgtter implemen-
teringen af NIS2-direktivet ved at give en
internationalt anerkendt standard for
opbygning og vedligeholdelse af et infor-
mationssikkerhedsledelsessystem
(ISMS). Det hjaelper organisationer med
at opfylde mange af de centrale krav i
NIS2 - bade teknisk, organisatorisk og
ledelsesmaessigt.

ISO 27001 er et dokumenteret vaerktgj til
at implementere NIS2 pd en struktureret,
maélbar og internationalt anerkendt made.
Mange organisationer bruger ISO-stan-
darden som grundlag for deres compli-
ance-arbejde, da ISO ogsé kan under-
stgtte virksomhed pa andre omrader.

Find oplysninger om ISO/IEC 27001 og
NIS2: NIS2-direktivet — skeerpede krav

D-meerket understgtter implementerin-
gen af NIS2-loven ved at give virksomhe-
der og organisationer et konkret og aner-
kendt rammeveerk for at arbejde syste-
matisk med informationssikkerhed og
ansvarlig dataanvendelse: D-maerket
fungerer som en praktisk ramme for
danske organisationer, der vil styrke
deres cybersikkerhed og dokumentere
efterlevelse af NIS2 i dansk kontekst.
Iszer for mange SMV’ere, som mdske ikke
har egne compliance-afdelinger, kan
D-meerket vaere en attraktiv lgsning.
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Find oplysninger om D-meerket og NIS2:
Bliv klar til NIS2 med D-meerket

At gennemfgre NIS2-implementering
kan anbefales tilrettelagt som et projekt
med alt hvad det indebeerer af stillingta-
gen til ledelsesinvolvering, projektorga-
nisering, medarbejderinddragelse og
beredskabshandtering.

Ledelsesinvolvering stiller krav til ledelsen
om at indteenke NIS2 i virksomhedens
strategi og mal for informations- og
cybersikkerhed, samt lgbende opf@lg-
ning pa status for arbejdet. Desuden skal
ledelsen afszette de forngdne ressourcer
til at gennemfgre projektaktiviteter og
efterfglgende driftsaktiviteter, der skal
sikre at virksomheden lever op til NIS2-
kravene i praksis.

Projektorganisering indebaerer at NIS2-
implementeringen ivaerkseettes som et
projekt med alt hvad det indebaerer i for-
hold til udpegning af en projektgruppe,
udarbejdelse af planer og gennemfgrelse
af opgaver inden for fastlagte tidsfrister,
rettidig handtering af risici som kan for-
styrre og forsinke processen, udvikling af
kompetencer for relevante medarbejdere
etc.

Medarbejderinddragelse er et vigtig
omdrejningspunkt for informations- og
cybersikkerhed, og dermed for efterle-
velse af NIS2-kravene. Det er vigtigt at
styrke sikkerheden ved at gennemfgre
rutiner og kontroller. Erfaringsmaessigt
er det tilsvarende vigtigt at styrke sikker-
heden via fokus pa medarbejdernes sik-
kerhedsmassige adfzerd som omdrej-
ningspunkt til at leve op til NIS2-kravene.

Beredskabshdndtering er et centralt fokus-
omrade for virksomheder, der rammes af
informations- og cybersikkerhedsrisici.

Spgrgsmalet er hvordan en ramt virk-
somhed kan genskabe en situation med
normal drift eller ngddrift. Det kan fore-
komme uoverskueligt at gennemfg@re en
sadan planlaegning, men det er en ngd-
vendig forudsaetning for virksomhedens
videre overlevelse.

Samlet set handler implementering af
NIS2 om at skabe en helt ny kultur i virk-
somheden for handtering af informati-
ons- og cybersikkerhed. Denne kultur
omfatter bade ledelsesmaessige, organi-
satoriske, adfaerdsmaessige, fysiske og
teknologiske elementer. ®

—
®

MIKKEL

1 LUNDSTROM
virksomhedskonsulent i Unik Consult.
Lees mere pd www.unikconsult.dk

Som konsulent lgser Mikkel auditop-
gaver for MONTHE Certificering ApS.
med seerlig fokus pa IS0 27001 cer-
tificering Lees mere pa
www.manthe-c.dk

MONTHE Certificering har kunder
inden for informationssikkerhed i
bl.a. software-, produktions-,
entreprener- og advokatbranchen.
Virksomheden samarbejder med

C1 Certification AB, som er akkredi-
teret af Swedac til at udstede certifi-
kater (lees mere pé& clcert.se).

Ved behov for ekstra personres-

sourcer til den enkelte auditopgave
inddrages auditorer fra C1.
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https://www.ds.dk/da/om-standarder/viden/cyber-og-informationssikkerhedsstandarder/nis2-direktivet
https://www.d-maerket.dk/nis2
http://www.unikconsult.dk
http://www.monthe-c.dk

